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Este artigo foi originalmente postado em

http://marcoagner.com/posts/ingresso.com-como-nao-

lidar-com-seguranca-da-info em 03 de maio de 2014

Neste post, mostro falhas de seguranca criticas no site do

servico Ingresso.com e espero

trazer beneficios e mais conhecimento as pessoas de
outras areas fora de engenharia/ciéncia da computacao,
especialmente, aos clientes da empresa citada.

E, espero que a empresa resolva os problemas citados de
uma vez por todas de forma transparente para o bem de

todos envolvidos.

As falhas achadas sao criticas por trés motivos: expdoem
informacodes de clientes, coloca em risco o principal
servigo oferecido e sao muito simples

(leia-se praticamente obrigatdrias) de serem tratadas
antes de um sistema entrar em ambiente de producao.
Apesar de ter achado e reportado outras falhas (como o
indevido tratamento de formularios), explicito apenas
duas, pois sao tao simples a ponto de poderem ser
exploradas por um leigo desavisado ou curioso, logo, foge
do escopo deste post mostrar

falhas mais avancadas e que necessitam de um certo grau

de conhecimento especifico.

Vale ressaltar que, em um grande ambiente empresarial, é
compreensivel que ocorra problemas com a seguranca de
sistemas e isto nao

acarreta, automaticamente, na descredibilidade de uma

empresa inteira. Muitas pessoas de dreas e especialidades


http://marcoagner.com/posts/ingresso.com-como-nao-lidar-com-seguranca-da-info
http://www.ingresso.com/

muito divergentes estao

envolvidas nas operacdes e muitos problemas de
comunicagao ocorrem, especialmente quando se trata
dos servicos de atendimento ao cliente que, geralmente,
sdo terceirizados; Adicione problemas especificos de cada
equipe e infortunios praticamente imprevisiveis... e, voila,
eis uma receita para grandes problemas.

Logo, o mais importante a se levar em consideragao em
casos do tipo é a capacidade da empresa de correr atras
dos danos causados de forma transparente com todas as
partes envolvidas,

corrigir as falhas encontradas rapidamente e seguir em
frente gerando valor se a mesma tiver a devida resiliéncia

para tal.

Eu entrei em contato com a empresa, pela primeira vez,
em 24 de janeiro de 2014 por e-mail, quando recebi uma

resposta interessante:

"Ola, Marco. Explico que o site Ingresso.com utiliza
modernos protocolos de seguranca HTTP SSL seguro, para
garantir a confidencialidade dos dados e

seguranca das transacées realizadas via web. O site
tambeéem é certificado pela VeriSign, empresa conceituada
em seguranga na internet.

Os usuarios podem clicar no selo na parte inferior
esquerda de nossa pdgina para confirmar em tempo real
que nosso site foi aprovado pela

VeriSign com respeito a proteger informagées
confidenciais com a criptografia SSL. Apesar dos

mecanismos de seguranca, recomenda-se que



os consumidores mantenham sempre antivirus instalados
em suas maquinas e devidamente atualizados para evitar
a acdo de programas espides.

Colocamo-nos a disposi¢cdo para quaisquer

esclarecimentos.”

O ultimo contato com a equipe de atendimento por
telefone envolveu um momento de quase cumplicidade

entre mim e a atendente:

"[...] nosso site é seguro." - Atendente.

"Lourdes. Confie em mim, Lourdes... O site de vocés ndo e

seguro.” - Eu.

... Mas, tragicomicamente, ndao deu certo e ficou no quase.
Por fim, a resposta final era de que eu deveria enviar meus
"questionamentos" (segundo o atendimento) por e-mail
para a empresa, apesar de eu ter explicado que ja havia
enviado e, obtido respostas insatisfatorias e nenhuma
alteracao dos problemas. (em todas as ligagbées, me
perguntaram se o problema tinha a ver com um tal de "e-

mail da Copa" que explico no final do que se trata)

Reportar falhas de segurangca em um site que lida com
dados de milhdes de clientes NAO deve ser tido
complicado. Estou falando do site que,

neste momento, segura o posto 480 (passivel a variagdes)

de maior trafego entre sites brasileiros segundo o Alexa.

Problemas como este ndao sao banais para serem tratados
com descaso e nem monstros escondidos nho armario da

empresa para serem tratados com


http://www.alexa.com/siteinfo/ingresso.com

medo de reconhecer que existem e que devem ser
devidamente tratados, afinal, problemas nao costumam

sumir pelo simples fato de serem ignorados.

As falhas que escolhi postar...
1. Senhas guardadas em "plain text":

Sim, eu sou cliente da Ingresso.com e sempre que me
registro em algum servi¢o na internet fago uso de uma
senha genérica e de pouca importancia para mim,

peco recuperagcao de senha e verifico se me retornam a
senha em puro "plain text" como eu escrevi. Porém, eu ja
tinha quase certeza de que as senhas

eram guardadas em "plain text" devido as restricdes "sem

sentido" impostas no registro dela:

A senha deve conter entre 6 e 10 caracteres, composta
somente por letras e nimeros. Nao diferencia
caracteres maiusculos e minusculos

Eis que chega por e-mail a vergonha para o

desenvolvedor que permite isso:



Envio de Senha

n ]
[

Ingresso.com <ingresso@ingresso.com.br> Apr 30 *~ 7
tome |~

Portuguese = > English~  Translate message Turn off for: Portuguese

Esta € uma mensagem gerada automaticamente, portanto ndo pode ser respondida. Caso vocé tenha alguma duavida, por
favor entre em contato através do fale conosco do site.

Sua senha no site é: | IR

Click here to Reply or Forward

Muitos usuarios podem ver isso como uma facilidade
benéfica sem saber o verdadeiro risco por tras desta

péssima pratica e, talvez, se perguntem:

“Porque serd que existem outros servicos chatos que me
fazem registrar uma nova senha? Deve ter algum

motivo..."

... Ou ndo. Afinal, ndo é obrigagao do cliente entender da

seguranc¢a dos dados da aplicacao pela qual ele paga.

E para os que nao tem a obrigagao de saber porque
senhas "plain text" sao ruins, uma rapida (muito resumida)
explicagao: Quando um website guarda as suas senhas no
formato em que vocé escreveu no banco de dados é a
mesma coisa que guardar a sua senha

e ficar esperando alguém simplesmente pegar ela como



esta para usar - seja alguém mal-intencionado de dentro
ou alguém de fora que

se aproveite de diversas possiveis falhas a serem
exploradas. Basicamente, antes de ser armazenada no
banco de dados, a sua senha deve

passar por um fungao hash que é um algoritmo utilizado
para transformar qualquer tamanho de dado (no caso, a
sua senha) em uma espécie de "representacao"” de tais
dados com um tamanho fixo e que nao

pode ser revertida. Além disso, mesmo se os dados de
entrada mudarem muito pouco o hash resultante sera
completamente diferente do hash resultante

dos dados antes da pequena mudanga como neste

exemplo:

hash('suasenha') ==
'5df1bf8c658bcb1e77258754d0529912f6c93ab26788152160c27aald
9e95a938e1al035c5071b3110377405a10607ee48ad1501c6353204d3
787b7912601bb5b"

True

hash('suasenha2') ==
'63b79454bb906a505efbe263d8b7fbfed92b9bebdel6b3eb29c85FF9
3b51993875272e8c91487522fc8a751b910751131842ff8eb53f7cf35
b5e9bc61938e066"

True

Apenas "hashear" a senha ainda nao é suficiente para as
praticas de seguranc¢a da informacao atuais, porém, isso ja

atende a representacao desejada para o post.


http://pt.wikipedia.org/wiki/Fun%C3%A7%C3%A3o_hash

Para quem quiser saber mais pode comecgar procurando
por "salted hash", "key stretching" e "key derivation

functions".

Nao existe essa histdria de senha boa ou segura quando

ela é armazenada em "plain text" no banco de dados.

Senha Nova* cecescccce Complexidade da Senha:

2. Acesso aos ingressos e numeros
de documentos de clientes:

Eu acho o servi¢o prestado pela Ingresso.com util e eu sou
cliente deles. Para ter uma certa seguranca sem perder a
facilidade do servico, eu uso

um cartao de crédito com limite maximo de 500 reais e
politicas de bloqueio bastante severas em compras
claramente inseguras; com o intuito

de evitar maiores problemas em caso de fraudes em
servicos que estao apenas esperando o primeiro bandido
entrar pela porta de tras ou da frente

como ocorre nesta segunda falha. E, tenho certeza, de
que pararei de usar assim que houver uma alternativa
equivalente e mais segura caso eles nao resolvam os
problemas... e tenho duvida sobre se o ideal

da minha parte seria apenas boicotar o servico enquanto

eles ndo se corrigirem.



Entdo, eu havia acabado de comprar um ingresso em
Janeiro e escolhi imprimir. Okay, sou levado para a pagina
de impressao do ingresso e recebo uma URL contendo um
"id" com apenas numeros e ja tendo quase certeza do que
isso significava:

//0 ingresso mostrado ndo é o de Janeiro e, sim, um recente (semana

passada)

//escondi a URL completa por ndo ser necessario ficar tdo explicito,

apesar de continuar existindo por la

1" ingresso.com br

Sl | - (51 201 1 4 2R 55 7 163 350450690931

Erm caso to qualquis problisma, o codigo de busca & sua compra & EEF2RSE0FC

Tformaghes Trportantos

Cimnemark Botalogo 6

‘igfess{-.{mn
© Espetacular Homem-Aranha 2: A Amesta de Electro - 30 (Legendada)
Sosadic Setor Lugr RPS r'ff;;.
21:00 Cinma ki4 2525371 20098
L/ Cimerear Bodafog &
Pleirne | I
Edertidade: |
Lrgrenis: C i
Vakar: B 1500
|| ||?I|=|'l'|}|ﬂl|1l|:|1!J!|Il-'|lill|?|! || || L -
i Cimpmark Botafago 6
'ig'rnsm.mm crigho Manicipal- 1478 548
O Espetacular Homem-Aranha 2: A Amesca de Electro - 3D {Legendada)
Seslio Setor Lugar nps =
21:00 Cinema L] A525372 20099
o o Chnamark; Batafag &
[ I
Eoeatiiade: I
Eregr e, e
Vaker: E5 1500

La estava o "id" do meu ingresso e nao precisou muito
para que eu o dividisse em quatro partes: 29042014
28557363

35945869 0931 -> A primeira e ultima partes sao,

respectivamente, o dia e a hora em que a compra do



ingresso foi efetuada:

Dados da Compra

Cadigo do pedido: EEF2898BFC
Local de entrega: Cinemark Botafogo 6

[Data da Compra: 29/04/2014 Hordrio da compra: 21:31

Ingressos Prego RPS
Meia Cinemark RJ RS 18,78 2525371
Meia Cinemark RJ RS 18,78 2525372

Total a pagar: RS 37,56

Logo em seguida, achei o numero que realmente
importava: o terceiro. Ao alterar ele, infelizmente, tive um
outro

ingresso diferente aberto contendo os dados de outra
pessoa e pronto para uso. Mas, até entao, eu estava com o
segundo

e terceiro numeros ligados como um sé ainda. E aqui esta
como descobri do que se tratava este

terceiro numero:



SRR M ingrensas - ingre

& hatps: [ vewaws, Ingres s, com | - de - faneir

Cinema Teatro Show Eventos Circo Promogdo

m Glern v Fmn v Chmnoow [ m : m

Meus Ingressos

tmi  body dwvepage dhiconters  divtanea-}  divfares-3-1  ectionsinsaingrensos ticBox  divewlon o mvlicxll g tietinfo IESEEEGELR - TRE T ]

Dai para frente, eu podia ignhorar todos os outros numeros
e usar apenas o "envetinfo" no "id" da URL para requisitar
outros ingressos sem nenhuma

restricao. O "id" pbéde, simplesmente, ficar assim:
00000000 00000000 35945869 0000 (sem os espacos).
De fato, eu pude arrancar ainda mais dai ao retirar os
zeros equivalentes

ao horario da compra.

Agora, ja era mais do que facil de se aventurar por esse
nhdmero em busca de outros ingressos. Qualquer
programador sabe que é trivial criar um algoritmo

para iterar pelo numero, requisitar as URL, checar e
guardar as que contém um ingresso... entre outras
diversas possibilidades de acordo com o interesse do

programador.

Para colocar fim nesta segunda falha, aqui vai uma lista de

algumas das informacgodes de clientes abertas por este



meio:

¢ Nome completo;
e RG;
e CPF;

e Informacdes sobre a compra, como por exemplo:

estudante, meia-itau, etc...

Além do ingresso simplesmente estar |a para qualquer
pessoa mal-intencionada usar - desde ingressos de

cinema até ingressos de shows caros e disputados.

Um grave problema afetando o servico principal do site

apenas esperando para ser explorado.

Este tipo de post publico torna a
Ingresso.com mais insegura?

N&ao, nao torna. O sistema deles ja é inseguro e, com
certeza, as falhas sao postadas e comentadas em féruns
privados entre pessoas com todos os tipos de intencodes.
Se uma inseguranca existe, ela existe e ponto final. Eu fiz
O que nao é obrigacao de um cliente e tentei fazer com
que a empresa prestasse atencao nesses problemas
para que os corrigissem desde JANEIRO deste ano... E
nada foi feito. Acredito que este tipo de post publico,
tendo em vista as tentativas de contato para correcao das
falhas,

se faz um dever e apenas ajuda as pessoas a saberem o
tipo de risco que estdo correndo ao negociar com o

servico web da Ingresso.com. E, sim, é possivel que falhas



criticas
(e, mais uma vez, simples) de seguranc¢a no site ja tenham

sido exploradas por bandidos.

O que me leva ao tal "e-mail da
Copa“...

Fui buscar saber do que se tratava o tal e-mail da Copa e
descobri que foi um incidente em que falhas do site ja
foram exploradas e usadas em uma fraude por

e-mail contendo as informacgdes dos clientes. Em meu
ultimo contato, eu liguei para a Assessoria de Imprensa da
B2W que é responsavel pela Ingresso.com

buscando esclarecimentos, fui razoavelmente bem
atendido e fiquei de entrar em contato por e-mail com
eles. Vejamos... O lugar que melhor

respondeu a solicitacao, mesmo nao tendo sido de forma
ideal por ndo ser responsabilidade deles, foi um setor que
nada tem a ver com esse tipo de assunto...

ponto positivo para quem me atendeu na Assessoria de
Imprensa deles e ponto negativo para a estrutura

da Ingresso.com. Infelizmente, eu tive a certeza de que
subiria este post antes de continuar o contato, passando o
mesmo para eles por e-mail, apds saber

com mais detalhes o que foi esse e-mail da Copa,
aparentemente, no més de Marc¢o deste ano. Aqui estao

os links para quem quiser saber o que foi:

» Olhar Digital, Epoca Negécios;

e Busca sobre a fraude no "Reclame Aqui".



http://olhardigital.uol.com.br/noticia/40775/40775
http://epocanegocios.globo.com/Informacao/Acao/noticia/2014/03/clientes-do-ingressocom-recebem-emails-falsos-e-tem-dados-pessoais-expostos.html
http://www.reclameaqui.com.br/busca/?q=ingresso.com+e-mail+da+copa

Consideracoes finais

Eu consigo apontar algumas solugdes técnicas possiveis
para os problemas apresentados, porém, acho que mais
importante do que focar na parte técnica neste post

é focar na parte humana. Logo, deixo algumas sinceras

consideragoes:

Aos developers: Estude muito bem a area em que vocé
esta trabalhando, nao trate seguranga como algo trivial ou
que qualguer um pode cuidar sem o devido
conhecimento adquirido, ndao "invente moda" quando se
trata de seguranca da informacao e esteja atualizado
sobre as melhores praticas recomendadas para a sua
linguagem e frameworks em uso. Mas, acima de tudo, seja
humilde e admita até que ponto as suas

skills chegam e se certifique de que as expectativas estao
muito bem alinhadas. E, quando ocorrer um erro seja
rapido em admitir e até mais rapido em soluciona-lo ou

propor uma solucgao.

Aos clientes: Fique atento as possiveis falhas de
seguranc¢a quando se trata de seus dados, especialmente,
quando se trata do simples retorno de uma senha em
puro "plain text". Reporte qualquer problema a empresa e
verifigue a forma com que a empresa lida com o ocorrido
para decidir se vocé podera continuar

confiando nela. E, se quiser, fique a vontade para me
mandar empresas com servicos web que tenham politicas
de restricdo de senha e/ou que tenha retornado

a senha em "plain text" para vocé, especialmente se o

servico estiver entre os 500 com maior trafego no Brasil



http://www.alexa.com/topsites/countries/BR

no Alexa.

A todos os membros de empresas: Dé a devida atencgao a
seguranca da informacao e nao hesite em contratar uma
boa consultoria na area, procure entender o contexto do
hegocio em que vocé esta envolvido com o intuito de
poder apontar possiveis problemas e evite-os, mas nao
tenha medo de problemas; Eles vao ocorrer e cabe

aos membros de uma empresa solucionarem, aprenderem
e sairem mais fortes do que antes de tais problemas.
Amor pelo aprendizado, crescimento pessoal e

pela geracao de valor sdo essenciais.

Finalmente, termino este post com a esperanca de que a
empresa consiga corrigir os problemas e solucionar
quaisquer danos causados de forma transparente e de
que os clientes da Ingresso.com (e outros servicos web)
saibam o que ocorre e ao risco que podem estar expostos
devido a mas praticas e mal gerenciamento de

problemas encontrados por clientes.

Atualizagcdo (06/05/2014): Parece que, apesar de ndo
terem se pronunciado, a Ingresso.com ja esta trabalhando
em corrigir as falhas, pois algo ja mudou. Ndo sei quanto
esta sendo melhorado e nem creio que caiba a mim ficar
cobrando nada com postagens, meu objetivo ndo € ficar
viralizando em cima desta mesma tecla; O recado foi
dado. Enfim, se estiverem trabalhando nas melhorias de
seguranc¢a: Parabéns! E espero que se comuniquem
melhor com seus varios clientes que se identificaram com

este post.


http://www.alexa.com/topsites/countries/BR

Atualizagado (07/05/2014): A B2W Digital, responsadvel pela
Ingresso.com, entrou em contato comigo e, por mais que
eu ndo saiba como estdo trabalhando por la, tenho
certeza que pessoas influentes dentro da empresa estao
interessadas e correndo atrds das solugbes. Eu ndo posso
garantir os resultados dessas solugbes pois isso cabe a
eles, mas, como eu disse no post, problemas acontecem...
e espero que solucionem tudo da melhor forma possivel

para todos.

Atualizagao (12/05/2014): ApSs repercussdo deste post
nas midias sociais, alguns jornalistas se interessaram pelo
assunto e escreveram sobre o caso deste post. Todo esse
interesse pela parte de todos que compartilharam pelas
midias sociais sO prova o quanto seguranca importa e que
existe a demanda dos usudrios para que tenham os seus

dados tratados de forma segura. Aqui vdo os links:

e Revista INFO

e Canaltech

o EXAME

Marco Agner Share this post

Hi, I'm @marcoagner. I'm a minimalist traveler

who works from anywhere with a stable internet
connection. | write about bitcoin,
entrepreneurship and Information Security. Join
me on Twitter, contact me or keep scrolling to

read my posts.
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